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Targitas SDX 401 ; Yazihm Tanimh Ag mimarisine sahip, icinde MPLS Router, Next Generation Firewall,
SD-WAN, NAC, NDR, Hotspot ve 5651 loglama bilesenlerini barindiran, Multi-Tenant yapida galisan, hepsi bir arada
ag ve ag glivenligi ¢ozumudur. Full API destegi sayesinde 3.parti sistemlere kolaylikla entegre olabilir.

Giivenlik

- Yeni Nesil Givenlik Duvari (NGFW) ile genis alan aglarinda
Layer 3 ve Layer 7 seviyesinde filtreleme ve bant genisligi
belirleme gergeklestirilir.

- 10.000+ Uygulama ve 1+ Milyar web sitesine tanir. Uygulama
ve Web kategorisi bazinda filtreleme, bant genisligi
dizenleme ve routing gergeklestirebilir.

- Ugtan uca sifreleme ile tiim aglarda guvenligi artinir.

- Siber glivenlik kapsaminda iki faktorli kimlik dogrulama
ozelligini destekler.

- Targitas, herhangi bir konumda galisan kullanicilara uygulama
ve servislere kolay erisim imkani saglayan esnek ve giivenli
bir ¢géziimddir.

- Targitas, sahip oldugu 45+ bin giivenlik imzasi sayesinde agda
yer alan cihazlan bilinen saldirn yéntemlerine karsi
korumaktadir.

- Noktadan noktaya VPN sayesinde iki veya daha fazla nokta
arasindaki bolgeye giivenli bir sekilde erigsimi saglamaktadir.

- Network trafigindeki sifrelenmis ya da sifrelenmemis paketlerin,
kaynaklarin ve eklerin kétli amagh olmasi olasiligina karsin
etkirh koruma saglar.

Performans

- Dagitik mikro servis mimarisi sayesinde yiksek
performans saglar.

- Ozel olarak gelistirilen algoritmalar sayesinde ayni
anda ag yapisinda esit performans sergiler.

- NAC, Telemetry vb. performans yiikleri sanal makineye
aktarilarak sahip olunan donanimdan daha yiiksek
verim alinabilir.

Networking

- Enterprise, data center ve telco teknolojilerini tek bir

yapi olarak sunar.

- Agi bir bitiin olarak géren yaziim tanimlh ag yaklagimi

sayesinde ugtan uca ¢6ziimler sunar.

- BGP, MPLS, OSPF, Multicast Routing, PPPoE Server

vb. Ag yapilandirma teknolojilerini destekler.

“4  Yonetim

- Ag ve agin erigilebilirligini kontrol etmeyi saglar.
- Aktif olarak tek bir arayliz lizerinden tiim ag etkinliklerinin

gorintilenmesini, filtrelenmesini ve yénetilmesini saglar.

- Genigleyebilir, izlenebilir, uygulama seviyesinde performans

Olgliminiin yapildigi ve 6zel politikalarin olusturuldugu,
uygulamalarin servis bazinda kontrol altinda tutuldugu,
yazilim ile programlanabilen bir altyapiya sahiptir.

- Cihazlarn birbirleri ile haberlesmesi igin ortak bir dil ile

agdaki cihazlar, donanim bagimsiz merkezi bir yénetime
sahip olmaktadir.

- Zero Touch Provisioning (ZTP) methodu kullanilarak ug

cihazlarin ilk kurulumda kendileri i¢in hazirlanan
konfiglirasyonu merkezden almasi ve template yapisi
kullanilarak birden fazla ug cihazdaki giivenlik
Ozelliklerinin merkezden tek bir degisiklik ile ydnetilmesi
saglanir.
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. Attributes __SDXA401
. Layer3Fiewal

Layer 3 Statefull Firewall
NAT Support

Port Forwarding

IPS

DoS Protection

Layer 3 QoS

Layer 7 QoS

Layer 7 Filtering

Policy Based Routing

Active Directory Support

Binat Support

Firewall flow forwarding support to the specified IP address
ToS (Tyoe of Service) and priority modify

FTP Proxy Support

OSI Layer 7 level analysis and filtering

L < <<k

10.00+ Application identification

1B+ categorized web sites identification
Internal 5651/GPDR Logging

NDR support

Destination Aware Detection

SSL Inspection

Layer 7 Traffic Shaping and Bandwith Control
Scheduled L7 filtering

MAC Logging

IP Accounting

Attached SD-WAN Rules

MAC based L7 filtering rules

Cyber Thred Intelligence

Application Aware Routing

Application Aware QoS (Guarantee/Max)
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Application Aware Filtering




SLA (Latency, Jitter, Packet Loss, Quota)

Cost Based SLA Selection

Backup Interface

Best Path Selection

Dynamic Path Selection and Dynamic Multipath Optimization
Ability to utilize multiple links simultaneously

Application aware WAN Bonding

Built-in link load balancing and failover

Encryption and secure communication between branches

Local Breakout / Direct Internet Access

Real-time visibility into network traffic, applications, protocol, web
categories threats and users

Application performance monitoring and reporting

Real-time visibility into network performance and application
usage

Traffic analytics and reporting

Proactive alerts and notifications

Historical data and trend analysis

Multiple Serving IP Adddress

Strong Authentication and Encryption Algorithm
ESP and AH Encapsulation Method Support

Tunnel and Transport Encapsulation Mode Support

Detailed logging and telemetry

IEEE 802.1X Support

Local RADIUS Server
Integration with Active Directory
Dynamic Vlan Assignment
Internal 5651 Logging

MAC Auth. possibility

Support AD, Local User, TC Credentials and SMS Authentication
Method

Support L2 and L3 Hotspot
Customizable Captive Portal

Internal 5651 Logging
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Management users can block specifis users Hotspot connection. v

Detailed Hotspot Auhtentication and Accounting logging v
Client Authentication Control v
Client Device Posture Control

Client Accounting Control v
Secure and simple access to applications and services, regardless J

where they are located

License Type License Content

BASE Layer 3 Statefull Firewall

HOTSPOT Hotspot Module

NGIPS Next Generation Intrusion Prevention System Module

BGP Border Gateway Protocol Configuration Module

WAF Web Application Firewall Module




Yeni Nesil Giivenlik Duvari (NGFW)

- Ipv4 ve Ipv6 desteklenmektedir.

- L3/L7 seviyesinde glvenli ag gegcidi olarak caliir.

- Port Yonlendirme gergeklestirir.

- Deep Packet Inspection ile SSL trafigini yonetir.

- 10.000+ Uygulama ve 1+ Milyar web sitesine tanir. Uygulama
ve Web kategorisi bazinda filtreleme, bant genisligi
dizenleme ve routing gergeklestirebilir.

- MAC adresine 6zel Layer 7 filtreleme ve bant genisligi
dizenleme gergeklestirebilir.

- Deep Packet Inspection NDR modunda hizmet verebilir ve
sanal aglarda mikro segmentasyon saglar.

- SSL Inspection gergeklestirebilir.

- RFC uyumlu Full NAT, NAPT ve BINAT o6zelliklerini saglar.

- IPSEC VPN/ IPSEC NAT Traversal ile sanal 6zel ag kurabilir.

- Policy based Routing ile gelismis yoénlendirme politikalari
kullanilabilir.

- Cografi bolgelere gore glivenlik politikalari uygulanabilir.

- Kullanici dostu arayiizii sayesinde, QoS, DDoS, DPI, Hotspot,
PBR, IPS, MS-AD ve NAT dahil tiim politikalar tek bir
ekrandan yapilandirilabilmektedir.

- 5651 Yasal kanuna tam uyumluluk ile izleme ve loglama
yapmaktadir.

- Active Directory kullanicilarinin Web Filtreleme, Giivenlik
Duvari, Kimlik Dogrulama vb. modiillerinde
kullanilabilmesini saglar.

SD-WAN

- Ag trafik yonetimi, glivenligi ve izleme seklini donanim
bagimsiz yaziim tabanlh hale getiren, farkli tipte kurumsal
aglan (MPLS, LTE, PPPoE, enterprise internet vb.) uzak
hedeflere baglamak igin kullanilan, merkezi olarak
yonetilen WAN sanallastirmasi ile optimum performansi
elde etmeye ¢alisan, bitlinlesik yaziim taniml, genis alan
agidir.

- Dagitik ag mimarilerini birbirine gtivenle baglar.

- Optimizasyon igin ¢oklu bulut ortamiyla entegredir.

- Basit bir kullanici arayiiziine sahiptir.

- Gergek zamanli tehdit algilama ve 6nleme 6zelligine sahiptir.

- Agi goriinur kilar.

SD-Branch

- Subelerdeki ag ve internet trafigine ait glivenlik politikalarinin,
ilgili trafigin daha merkeze ulasmadan subede
uygulanmasini saglar. Bunu Zero Touch Provisining
methodu araciligr ile SD-WAN Controller tizerinden
gerceklestirir ve merkezi orkestrasyonun bir pargasi
olarak galisir.

- Tek merkezden subelerdeki giivenlik politikalar yonetilebilir
ve sube Uizerinden gegen trafige ait analizler incelenebilir.

- Subeler arasinda haberlesmeyi hizli, etkin ve gilivenli sekilde
saglar.

- Gelistirilen karar algoritmalar sayesinde yapilandiriimasi
kolaydir.

- Her WAN baglantisinin stabilitesini kontrol eder. WAN
baglantilarinin performans degerlerine gore (Latency,
Jitter ve Packet Loss) yonlendirme politikalari
olusturulabilir. istenilen Uygulama ve Web kategori
trafiginin belirlenen kritere gére en iyi performans
go6steren WAN baglantisindan yonlendirilmesi veya belirli
stabilite sartlarini saglayan WAN baglantilarindan trafigin
dengeli bir sekilde aktariimasi vb. Politikalar ug cihazlarda
uygulanir.

- Kritik uygulamalarin saglikli galigabilmesi igin en iyi
baglantinin segcilecegi sekilde uygulama veya kullanici
trafigi arasinda ayrim yapar.

NAC

- Belirlenmis politikalar sayesinde erigimi kontrollii olarak saglar.

- Sadece glivenlik ilkelerine uyan ve giris izni verilmis
kullanicilarin aga dahil olmasini saglamaktadir.

- Yerel ag ve BYOD kaynakli Zero Day saldinlarinin etkisini
minimuma indirir.

- Ag guivenlik denetlemesi yapar.

- AgJa erisim esnasinda, énce veya sonra izinsiz erigim, yetkisiz
girig, cihaz uyumu ve davraniglarini denetler.

- Aracisiz erigim kontroliine sahip Targitas SDX 401,

kullanicilarin aga erismeden 6nce ugtan uca glivenlige gére

yetkilendirmeye izin verir.
- 2FA ile ylksek seviyede glvenlik saglar.
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Hotspot

- Targitas Hotspot; lokal kullanici, Sms, Active Directory, Kimlik
bilgileri, Elektra,Sedna ve Opera otelcilik yazilimi
entegrasyonlari araciligiyla, kullanicilarin internet
erisiminden 6nce kimlik dogrulama mekanizmasindan
gecmesini saglar.

- Kullanicilarin yénetilmesi igin glicli bir platformdur.

- 5651 sayili kanuna uygun loglama modiiliine entegredir. analiz edilmesinde kolaylik saglar.

- Galigmakta oldugunuz SMS operatdriiniin API destegi olmasi - Anlik olarak ve ge¢mise déniik geligmis bir raporlama altyapisi
durumunda sisteme en kisa siirede entegre edilmektedir. sunar.

Telemetri

- Sistemin ve agin, giivenlik bilesenlerini de icerecek sekilde
diizenli olarak fotografini ceker ve olasi sorunlarda
network yoneticilerine alarm génderip, sorun kaynaginin

Secure Web Gateway (SWG)

- Web filtreleme yaparken kaynak olarak MS-AD, Hotspot ve
NAC gibi Targitas moddillerinde yer alan tim kullanicilar
tanimlanabilir.

- Ayni zamanda 5651 Sayili kanuna uygun loglama
yapmaktadir.

- 97 farkh kategoride 650 Milyon domain/url kategorize
edilmistir.

- Zero Day destegi sayesinde web’den gelen tehditleri 6nler.

- TLS Inspection 6zelligi sayesinde SSL-Offloading’e gerek
kalmadan (kullaniciya sertifika yiiklettirmeden) web
filtreleme politikalarini igletir.

- Yonetilebilir DoS politikalari ile olasi servis digi birakma
saldinlarinin éniine geger.

- Oldukga esnek bir web filireleme olanagi saglar. URL'ye gore,

kullaniclya gore, zamana gore politikalar olusturarak
internet erisiminin efektif olarak kontrol edilmesini ve
sinirlandinimasini saglar.

BRAS

- Targitas genis bant uzaktan erisim sunucusu olarak da
kullanilabilir.

- Targitas Uzerinde yer alan tim AAA moddilleriyle entegredir.

- COA destegi vardir.

- PPP Over Ethernet Server 6zelligi RFC 2516 uyumludur.

- Layer Two Tunneling Protocol destegi RFC 2661 uyumludur.

- Glnluk, haftalik, aylik olarak web erigim istatistikleri hazirlar.
Bu istatistikler; kullaniciya, URL'ye, tarihe, saate,
download/upload miktarina ve diger birgok kritere gére
filtrelenenbilir.

- Her giin, glnliik olarak erigim bilgilerinin bulundugu, giinlik
olarak agdaki hareketlere iliskin genel ve detayl bilgileri
barindan bir raporu PDF olarak hazirlar.

- Her gliniin sonunda, gunliik erisim loglarini 5651 kanununa
uygun olarak imzalar ve depolar.

- Anlik olarak; agdaki aktif cihazlar ve kullanicilar
gorintilenebilir, kullanicilarin kullandigr bant genisligi
miktari, kullaniciya iligkin IP, Port, Mac Adresi bilgileri,
erisim saglanan URL'ler gorintllenebilir.

MPLS Router

- Targitas MPLS Router; gre, egre, mgre, eoip gibi kurumsal
tlinelleme protokolleri ile vxlan, nvgre gibi veri merkezi
tlinelleme protokollerini tek cihazda destekler.

- Multi VRF destegi vardir.

- RIP, OSPF ve BGP destegi vardr.

- Omurga bir yonlendiricide desteklenmesi gereken tim BGP
Ozellikleri mevcuttur.

- Telco operatérlerinin ihtiyag duyacagi tim MPLS
fonksiyonlarini icerecek sekilde MPLS destegi vardir.

- MPLS tiinelleme protokolii olarak LDP kullaniimaktadir.

- L2VPN ve L3VPN destegi vardrr.

- Multicast routing destegi vardir.

- Tum bu 6zellikleri Ipv4 ve Ipv6 igin destekler.

NFV

- Ag fonksiyonlarinin sanallastirimasi capex ve opex

maliyetlerini azaltir.

- Multi-queue SR-IOV teknolojisi tizerine inga edilmistir.
- Eski nesil ASIC’lere gore Ustiin performans saglar.

- Sanallagtirma hipervizéru tizerinde galigir.

- Vmware ve KVM destegi vardir.
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DR (Network Detection Response)

- Mikro Segmentasyon ¢6zimu olarak NDR, Firewall
bulunamadigi ortamda gerekli givenligi saglar. Ayni IP
agdinda yer alan sanal sunucularin kendi aralarinda
gerceklesen dogu-bati trafigini uygulama (DPI) ve tehdit
(IDS) seviyesinde gorunir kilar.

- 5651 Sayili kanuna uygun loglama, alarm lretme yetenegi,
makine 6grenmesi tabanli anomali tespiti 6zellikleri
sayesinde guvenlikte géranurlGga artirir.

- NDR modunda bir ag topolojisine kolaylikla entegre olur. ilk
kurulum aninda herhangi bir sistem kesintisine neden
olmaz.

Yeni Nesil Saldiri Engelleme Sistemi (NGIPS)

- Targitas NGIPS, sahip oldugu 45+ bin gtivenlik imzasi
kullanilarak IPS (Saldirn Engelleme Sistemi) ve IDS (Saldir
Tespit Sistemi) rollerinde gorev alir.

- 61 farkh kategoride 38 farkli etki sinifina ait IPS imzasina
sahiptir. Bu 6zellestirme sayesinde farkli tiir igletim sistemi
ve sunucular igin farkli saldiri tiir ve risk seviyeleri igin
imzalar barindiran IPS Politikalar olusturulur.

- NDR modunda gérev alabilir.

Zero Trust Network Access (ZTNA)

- Targitas ZTNA, herhangi bir konumda ¢alisan kullanicilara
uygulama ve servislere giivenli ve kolay erigim imkani
saglayan esnej, glivenli ve kapsamli bir ¢ozimddr.

- Kimlik, gereksinim ve erigim temelli dogrulama gergeklestirir.
Kullanici dogrulamasina ek olarak baglanan cihazin durumu
kapsamli bir sekilde degerlendirilir. Kullanici ve cihaz
degerlendirmesi ardindan dogrulanan baglantinin i¢ agda
erisim yetkisi sinirlan igerisindeki uygulama ve servislere
ulasabilir.

- Targitas ZTNA, kullanicilarin dogrulama ardindan i¢ agda IP
adresine sahip olmadan uygulama ve servislere erismesini
saglar. IP adresi kullanicida bulunmadigi igin ZTNA, saldin
yuzeyini kiiglltmeye yardimci olarak siber riskleri azaltir.

VPN Gateway

- IPSec protokolii ile site-to-site (noktadan noktaya) gtlivenli
baglanti saglar. IPSec destekleyen tiim cihazlarla
uyumludur.

- SSL VPN ile kullanicilarin ada yliksek sifreleme ile dahil
olmasini saglar. Targitas AAA moduillerinde yer alan tim
nesneler kimlik dogrulama araci olarak kullanilabilir.

- Clientless SSL VPN destekler.
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Aciklama

4 x LTE Anten(s)
Signal Leds

2 x USB Ports

MGMT and Console Ports

2 x 10G-1G RJ45 Port(s)

2 x 10G SFP+ Port(s)

2 SIM Card Input Area

8 x 1G RJ45 Port(s) (PoE 30W)
4 x 10G SFP+ Port(s)
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No | Aciklama
1 2 x Fan(s)
2 x Power Supply(s)
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Boyutlar
islemci 16 Cores (WxDxH) ;1114n(1) x 470 x 44
Bellek 32 GB DDR4 -
10GbE-1GbE RJ45 2 Agirik L9 Kd
Port(s) i Sl
SFP+ 10GbE Port(s) 6 AC Gilg Kaynag: Internal 920W 1+1
redundancy — back
1G RJ45 Port(s) (PoE 8 to front airflow, AC
30W) - to DC
USB Port 5 Girig 115 - 230 VAC
T 1
MGMT Port 1 Sicaklik O~409C
Nem (RH) 5790%
LTE Anten(s) 4
SIM Input Area 2 Sertifikalar CE/FCC Class A,
Dahili Depolama 128 GB UL, RoHS
Router Throughput 34 Gbps
Firewall Throughput 34 Gbps
NDR Throughput 34 Gbps
DPI Throughput MTU 1500 30 Gbps
DPI Throughput MTU 9000 30 Gbps
Eszamanl oturum (TCP) 30.000.000




Parta Networks
Teknik Destek Merkezleri

Targitas Ankara, istanbul, izmir Destek Merkezleri miisterilerimiz igin stratejik olarak
konumlandinimigtir. Destek muhendisleri aracihigiyla musterilerimizin ihtiyag duydugu
destegi hizli sekilde saglamaktadir.

Olasi bir giivenlik riskinde hizll miidahaleye de olanak saglayan Destek
Merkezleri kullanicilarin zorluk yagamamasini, yasanan olasi bir zorlugun
da kisa suUrede asiimasini saglar. Targitas Destek Merkezleri, tim teknik
sorunlari olabildigince verimli bir sekilde ¢ozmek icin asagidaki 6nem
tanimlarini ve hedef yanit surelerini destekler.

Seviye 1 : 1 Saat icinde mudahale,
Targitas yazihm veya donanim kosullan, ticari faaliyetlerin yiratdlmesini
tamamen yada kismen engelliyor. Cihaz acilmiyor veya trafik gecmiyor.

Seviye 2 : 4 Saat icinde mudahale,
Kritik olmayan sorunlarin giderilmesi veya Targitas urtn ailesi diginda kalan
urtnler ile entegrasyon talepleri.

Seviye 3 : Ertesi is guni icinde mudahale,
Targitas urlnlerinin konfiglirasyon (“nasil yapilir”’) destekleri.

Tasarlanan bu metotlar sayesinde kullanicilan bircok prosedur, maliyet ve
zaman kaybindan hari¢ tutmaktadir. Ortaya koyulan hizmetin devamliligini,
kullaniciya yonelik saglar.
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